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MINISTERUL EDUCATIEI
Universitatea Nationald de Stiinté si Tehnologie POLITEHNICA
Bucuresti

INSTRUCTIUNE DE LUCRU PRIVIND RECUNOASTEREA INCIDENTELOR DE

SECURITATE A DATELOR CU CARACTER PERSONAL SI MODUL DE
ACTIONARE N CAZUL NEDORIT AL APARITIEI ACESTORA N

UNIVERSITATEA NATIONALA DE STIINTA SI TEHNOLOGIE POLITEHNICA

BUCURESTI

1. SCOP GENERAL
Scopul acestei instructiuni este de a informa si sensibiliza toate structurile din Universitatea

Nationalid de Stiintid si Tehnologie POLITEHNICA Bucuresti referitor la identificarea
utilizarii frauduloase, la distrugerea accidentala sau ilegald, pierderea, modificarea sau
dezviluirea neautorizati a datelor personale detinute de universitate, cat si a modului de a

actiona si raporta in cazul aparitiei nedorite a unor astfel de incidente.

2. OBIECTIVE
Aceastd instructiune de lucru are ca obiective principale:

S# constituie un instrument in sprijinul fiecarui membru al personalului universitatii, in
vederea recunoasterii unui eventual incident de securitate;

Si ajute la evitarea si prevenirea utilizdrii/modificarii/dezvaluirii frauduloase,
neautorizate, ilegale, a pierderii sau a distrugerii accidentale a datelor cu caracter
personal detinute de catre universitate;

Si contribuie la stabilirea unui mod de lucru transparent privind raportarea interna de
citre angajati a unor astfel de incidente, atat pe linie ierarhica, cat si citre responsabilul
cu protectia datelor din universitate;

Si ajute la evaluarea riscului unui incident de securitate cu privire la gradul de afectare
a drepturilor si libertitilor persoanelor vizate;

SA instruiasca factorii de decizie din universitate privind modul de administrare a unor
astfel de incidente de securitate, incluzdnd conditiile de raportare citre Auforitatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal si informarea
persoanei vizate.

3. DEFINITII
In Regulamentul GDPR (REGULAMENTUL (UE) 2016/679 - Regulamentul general privind
protectia datelor) sunt previzute urmaitoarele definitii, conexe acestui regulament:

3.1. ,,date cu caracter personal” - inseamna orice informatii privind o persoand fizica

identificata sau identificabild (denumitd generic ,,persoana vizata™); o persoana fizica
identificabild este o persoand care poate fi identificatd, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un nume, un numdr de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau

sociale;
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3.2. ,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu
sau fird utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie Tn orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

3.3. ,,operator” - inseamna persoana fizica sau juridicd, autoritatea publici, agentia sau
alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cdnd scopurile si mijloacele
prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul
intern;

3.4. ,persoani imputerniciti de operator” - inseamna persoana fizica sau juridicd,
autoritatea publicd, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului;

3.5. ,,parte tertd” - inseamna o persoand fizica sau juridicd, autoritate publicd, agentie sau
organism, altul decét persoana vizatd, operatorul, persoana imputernicitd de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

3.6. nincilcarea securitatii datelor cu caracter personal” - inseamnd o incdlcare a
securititii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea
sau divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod, sau accesul neautorizat la acestea;

4. CADRUL LEGAL DE REFERINTA

» REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

» LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

» Orientari privind notificarea incélcdrii securitdtii datelor cu caracter personal in
temeiul Regulamentului 2016/679.
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5. NOTIUNI PRIVIND iINCALCAREA SECURITATII DATELOR PERSONALE, iN
CONTEXTUL GDPR

5.1.Ce inseamna o incilcare a securitatii datelor personale?

O incilcare a securititii datelor cu caracter personal reprezintd un incident de securitate care
poate duce la distrugerea accidentald sau ilegald, pierderea, modificarea sau dezviluirea
neautorizati a datelor si poate conduce la prejudicii fizice, materiale sau morale aduse
persoanelor fizice, cum ar fi pierderea controlului asupra datelor cu caracter personal sau
limitarea drepturilor lor, discriminare, furt sau fraudd de identitate, pierdere financiarg,
inversarea neautorizati a pseudonimizdrii, compromiterca reputatiei, pierderea
confidentialititii datelor cu caracter personal protejate prin secret profesional sau orice alt
dezavantaj semnificativ de naturd economici sau sociala adus persoanei vizate.

Urmdtoarele actiuni ar putea conduce cétre aparitia unor incidente de securitate:

e Accesul neautorizat al unei terte parti la baze de date personale ale universitatii;

e Permiterea accesului unei persoane neautorizate la un echipament de calcul sau intr-un
spatiu unde sunt stocate date cu caracter personal;

e Divulgarea  accidentala  sau  intentionatdi a  unor date  personale
colectate/prelucrate/stocate de citre universitate;

e Trimiterea de informatii/fisiere, ce contin date personale, citre un destinatar gresit;

e Pierderea sau furtul unor echipamente electronice portabile (laptop, tableta, hard-disk
extern, telefon) pe care sunt stocate date cu caracter personal;

e Modificarea accidentald sau neautorizata a unor date personale detinute de universitate:

e Pierderea sau distrugerea accidentald a bazelor de date personale, fird posibilitatea
reconstituirii acestora intr-un termen rezonabil, in vederea respectarii “dreptului de
acces” al persoanei vizate;

e Publicarea pe un site web a unor date cu caracter personal fird acordul persoanei vizate;

.....

e Pierderea posibilititii de accesare a datelor personale in urma criptérii frauduloase a

bazelor de date, ca efect al unui atac cibernetic asupra retelei informatice a universitatii.

Pe scurt, orice incident de securitate a datelor cu caracter personal afecteaza confidentialitatea,
integritatea si valabilitatea datelor personale detinute de Universitatea Nationald de Stiinta
si Tehnologie POLITEHNICA Bucuresti la un moment dat.

Odata identificata Incilcarea de securitate a datelor cu caracter personal, se va pune in aplicare
respectarea Planului de rdspuns la incidentele de securitate a datelor cu caracter personal —
Anexa 1.
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5.2. Care sunt incilcdrile de securitate ce trebuie notificate citre Autoritatea
Nationaldi de Supraveghere a Prelueriirii Datelor cu Caracter Personal
(ANSPDCP)?

In momentul in care se constati sau exista suspiciunea aparitiei unei incélcéri de securitate, se
impune analizarea si stabilirea probabilitatii si gravititii riscului de afectare a drepturilor si
libertétilor persoanclor vizate.

In procesul de evaluare a riscului in balantd cu drepturile si libertatile persoanelor vizate, este
importanta focusarea pe potentialele consecinte negative asupra individului.

In cazul in care se constatd existenta riscului de impactare a vietii private a persoanei vizate,
atunci apare obligatia notificirii ANSPDCP. Daci se constatd cd drepturile si libertatile
persoanei vizate nu sunt afectate si autoritatea de supraveghere nu trebuie informata,
universitatea trebuie si fie capabild sa justifice si sd documenteze aceastd decizie.

Aliniatul (85) din Regulamentul 2016/679 explica:

“Daci nu este solutionati la timp si Intr-un mod adecvat, o incalcare a securititii datelor cu
caracter personal poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor
fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau limitarea
drepturilor lor, discriminare, furt sau fraudd de identitate, pierdere financiard, inversarea
neautorizatd a pseudonimizarii, compromiterea reputatiei, pierderea confidentialitatii datelor
cu caracter personal protejate prin secret profesional sau orice alt dezavantaj semnificativ de
naturd economici sau sociald adus persoanei fizice in cauzi. Prin urmare, de indaté ce a luat
cunostintd de producerea unei incalcari a securitatii datelor cu caracter personal, operatorul ar
trebui s notifice aceastd incilcare autorititii de supraveghere, fara intarziere™.

Aceasta inseamnd ci anumite incidente de securitate a datelor personale pot avea efecte adverse
asupra indivizilor, in timp ce altele nu impacteaza drepturile si libertétile persoanelor vizate, ci
doar conduc la inconveniente privind exercitarea sarcinilor de serviciu ale operatorului.

De exemplu, afectarea unei baze de date proprii sau a unor inregistriri pe calculatorul de
serviciu prin alterarea accidentald a anumitor date, dar pentru care a fost constituit “back-up”
al informatiei, nu constituie o bresd de securitate ce ar trebui raportatd la autoritatea de
supraveghere. In schimb, in cazul in care distrugerea sau blocarea bazei de date este o urmare
a unui atac cibernetic, existand riscul de furt de informatii sau de identitate, autoritatea de
supraveghere va trebui notificata.

5.3. Ce rol are ,,persoana imputernicitd” in identificarea si notificarea breselor de
securitate?

In cazul utilizarii unui procesator (” persoana imputernicita”) pentru a prelucra date cu caracter

personal in numele universititii si acesta suferd un incident de securitate a datelor personale,

in conformitate cu Art. 33 (2) din Regulament, procesatorul trebuie sd informeze universitatea
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(aceasta avand calitate de operator), fara intarzieri nejustificate, dupd ce a luat la cunostinta de
acest incident.

Ca exemplificare, institutia are contract cu o firma de IT in vederea prelucririi si stocarii datelor
angajatilor, cu scopul indeplinirii obligatiilor legale ce ii revin in legaturd cu contractul
individual de munci. Firma de IT detecteazi un atac cibernetic asupra retelei sale informatice,
care are ca efect accesarea ilegald a datelor personale ale clientilor sdi. Avand in vedere ci
aceastd situatie reprezintd o bresd de securitate, firma de IT are obligatia de a notifica imediat
institutia despre incident, iar universitatea, la randul sdu, in calitate de operator, trebuie sa
notifice autoritatea de supraveghere.

Un astfel de mod de lucru permite universitatii sa adopte masuri urgente referitoare la
minimizarea riscurilor privind afectarea drepturilor si libertdtilor persoanelor vizate, cat si in
ceea ce priveste obligatiile de notificare a Autoritatii de Supraveghere si de informare a
persoanei vizate, atunci cand este cazul.

In cazul utilizirii unui procesator (“persoand imputernicita”), universitatea va trebui sd incheie
un contract cu acesta, contract ce este necesar si includa un angajament de confidentialitate si
de conformare la GDPR.

5.4. Ce perioada de timp este reglementati pentru raportarea unui incident de
securitate?

In cazul in care are loc o incilcare a securititii datelor cu caracter personal, universitatea, in
calitatea sa de operator, notificd acest fapt Autoritatii de Supraveghere competente in temeiul
articolului 55, fard intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore
de la data la care a luat cunostintd de aceasta, cu exceptia cazului in care este putin probabil sa
genereze un risc pentru drepturile si libertitile persoanelor fizice. In cazul in care notificarea
citre autoritatea de supraveghere nu are loc in termen de 72 de ore, aceasta este insofitd de o
explicatie motivatd pentru intdrziere.

Daci se cunoaste faptul ci a avut loc o incalcare a securitatii datelor cu caracter personal,
intirzierea raportarii incidentului reduce timpul responsabilului cu protectia datelor de a analiza
si a formula un raspuns oficial catre ANSPDCP in termenul legal.

5.5. Ce categorii de informatii sunt necesare pentru notificarea incalcirii securitatii
datelor personale citre autoritatea de supraveghere?
Cand universitatea raporteazd o incdlcare de securitate citre autoritatea de supraveghere,
aceasta este obligata si furnizeze urmétoarele informatii:
e 0 descriere a naturii incidentului de securitate aparut;
e categoriile si numérul aproximativ de indivizi afectati sau posibil s fie afectafi;

e categoriile si cantitatea aproximativa de date cu caracter personal impactate;
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e numele si detaliile de contact ale responsabilului cu protectia datelor si ale altor
persoane relevante pentru situatia datd;

e o descriere a consecintelor bresei de securitate asupra drepturilor si libertitilor
persoanelor vizate impactate;

e o descriere a masurilor luate sau propuse a fi implementate de cétre operator, In vederea
minimizirii sau remedierii efectelor negative asupra persoanelor vizate.

Aceste informatii sunt colectate in momentul raportirii interne a incidentului de securitate de
catre persoana care a constatat evenimentul, prin completarea “Formularului intern pentru
raportarea incidentului de securitate” - Anexa 2. Informatiile colectate prin formular sunt
actualizate sau completate cu date noi, pe masura ce se realizeaza cercetdri asupra cauzelor
declansatoare si a efectelor si riscului de impactare a persoanei vizate.

5.6. Cum se procedeazid in cazul in care nu sunt disponibile toate informatiile
necesare notificirii incalearii securitatii datelor
Regulamentul GDPR recunoaste ci nu intotdeauna este posibil ca un incident de securitate sa
fie investigata in 72 de ore, pentru a intelege exact ce s-a intdmplat si ce este de facut pentru a
limita efectele negative ale incidentului asupra persoanelor vizate.

Astfel, Art. 33(4) stipuleaza: “Atunci cind si in masura in care nu este posibil sa se furnizeze
informatiile Tn acelasi timp, acestea pot fi furnizate In mai multe etape, fard intarzieri
nejustificate”.

Un astfel de exemplu ar fi momentul in care institutia ar constata o intruziune in reteaua
informaticd si ar constientiza ci fisiere cu date personale au fost ilegal accesate, dar nu a
identificat incd modul in care s-a produs atacul informatic, in ce mésura datele au fost accesate
sau dac# au fost copiate in vederea utilizarii frauduloase in detrimentul drepturilor si libertatilor
persoanelor vizate afectate.

In astfel de conditii, trebuie trimisa citre autoritatea de supraveghere o prima notificare in 72
de ore de la aflarea incidentului, aldturi de precizarea faptului ca nu sunt incd disponibile toate
detaliile, dar se asteapta ca rezultatele investigatiilor si fie gata in céteva zile. Imediat ce sunt
accesibile toate informatiile referitoare la incident, acestea vor fi trimise fédrd intarziere cétre
autoritatea de supraveghere, in vederea completarii notificarii initiale.

5.7.Céand este necesar si fie informate persoanele vizate despre incidentul de
securitate aparut?

In conformitate cu Art. 34 din GDPR, in cazul in care incilcarea securititii datelor cu caracter

personal este susceptibild sd genereze un risc ridicat pentru drepturile si libertitile persoanelor

fizice, operatorul informeazi persoana vizata fara intarzieri nejustificate cu privire la aceasta

incalcare.
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Un “risc ridicat” reprezinti acea situatie in care nivelul de afectare a vietii private a persoanei
vizate este mai mare decét pragul necesar pentru informarea Autoritatii de Supraveghere. Asa
cum deja s-a precizat anterior, este necesar sa se evalueze severitatea impactului potential sau
actual al incidentului asupra individului. Cu cat consecintele sunt mai mari, cu atat riscul este
mai mare si, in astfel de situatii, trebuie sé fie informatad prompt persoana vizatd, mai ales daca
este nevoie si se limiteze de urgentd daunele. Unul dintre motivele principale de informare a
persoanei vizate este tocmai in scopul de a o ajuta sd se protejeze si In mod direct de efectele
incidentului de securitate.

Pentru exemplificare, se considerd situatia in care o bazi de date cu datele personale ale
angajatilor din universitate a fost accesata fraudulos. Avand in vedere efectele potentiale ale
furtului de identitate asupra

vietii private a fiecdruia si necesitatea minimizarii acestora, este important ca persoana vizata
sa fie informata prompt.

Pe de alti parte, daci in universitate se constatd ci un angajat a sters accidental niste Tnregistrari
referitoare la date de contact pentru un numar de absolventi din baza de date proprie, dar aceste
date pot fi reconstituite ulterior dintr-un fisier de back-up, riscul de afectare a individului este
redus si doar pe termen foarte scurt, ceea ce nu obligd la informarea persoanei vizate.

Este important de mentionat ci, dacd universitatea decide ca nu e cazul si informeze persoana
vizatd despre incidentul de securitate aparut, in continuare rdméane obligatia de a notifica
autoritatea de supraveghere, aceasta sarcind nefiind necesar a se respecta doar daci se poate
demonstra ca nu existd niciun risc de a fi afectate drepturile si libertatile persoanei vizate.
Trebuie de asemenea precizat ¢ autoritatea de supraveghere poate sa solicite universitatii sa
informeze persoanele vizate, in cazul in care considera ca existd un nivel ridicat de risc.

Indiferent de gradul de risc al incidentului si de actiunile adoptate in ceea ce priveste notificarea
Autorititii de Supraveghere si a persoanei vizate, universitatea, in calitate de operator, trebuie
sd poata argumenta si documenta decizia aleasd, in concordanta cu prevederile GDPR.

Art. 34 din GDPR precizeaza:

(1) In cazul in care incilcarea securititii datelor cu caracter personal este susceptibila sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
informeaza persoana vizata fard intarzieri nejustificate cu privire la aceasta incélcare.

(2) In informarea transmisd persoanei vizate previizuti la alineatul (1) din prezentul articol
se include o descriere Intr-un limbaj clar si simplu a caracterului incalcarii securitatii
datelor cu caracter personal, precum si cel putin informatiile si masurile mentionate la
articolul 33 alineatul (3) literele (b), (¢) si (d).
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(3) Informarea persoanei vizate mentionata la alineatul (1) nu este necesara in cazul in care
oricare dintre urmatoarele conditii este indeplinita:

a) operatorul a implementat masuri de protectie tehnice si organizatorice
adecvate, iar aceste masuri au fost aplicate in cazul datelor cu caracter
personal afectate de incalcarea securitdtii datelor cu caracter personal, in
special masuri prin care se
asiguri ca datele cu caracter personal devin neinteligibile oricdrei persoane
care nu este autorizata sa le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigurd cd riscul ridicat
pentru drepturile si libertatile persoanelor vizate mentionat la alineatul (1)
nu mai este susceptibil si se materializeze;

¢) ar necesita un efort disproportionat. in aceasta situatie, se efectueazi in loc
o informare publicd sau se ia 0 masura similard prin care persoanele vizate
sunt informate intr-un mod la fel de eficace.

(4) In cazul in care operatorul nu a comunicat deja Incalcarea securitatii datelor cu caracter
personal citre persoana vizatd, autoritatea de supraveghere, dupd ce a luat in
considerare probabilitatea ca incalcarea securitatii datelor cu caracter personal sa
genereze un risc ridicat, poate sé 1i solicite acestuia sa facd acest lucru sau poate decide
cd oricare dintre conditiile mentionate la alineatul (3) sunt indeplinite.

5.8. Ce informatii trebuie furnizate persoanelor vizate, cind le comunicim despre
aparitia incidentului de securitate
In cazul necesititii notificirii unei brese de securitate a datelor cu caracter personal citre
indivizii afectati, universitatea trebuie sd comunice, intr-un limbaj simplu si clar, cel putin
urmitoarele informatii:
= numele responsabilului cu protectia datelor sau al unui alt punct de contact unde poate
obtine mai multe informatii;
= 0 descriere a posibilelor consecinte ce pot aparea ca urmare a incidentului de securitate;
= o descriere a misurilor adoptate sau propuse a fi adoptate in vederea limitarii sau
anularii efectelor incidentului de securitate.

5.9. Ce alti pasi se recomandi a fi ficuti de citre universitate, in conformitate cu
GDPR, ca raspuns la un incident de securitate?
Universitatea trebuie si se asigure ci existd o evidenta clari a tuturor incidentelor de securitate
identificate, indiferent daci acestea au fost sau nu raportate cétre autoritatea de supraveghere
sau a fost sau nu necesara informarea persoanei vizate, prin completarea de cétre responsabilul
cu protectia datelor cu caracter personal a ,,Registrului de evidenta a incalcérilor de securitate™
— Anexa 3.

In conformitate cu Art. 33(5) din GDPR, “operatorul pastreaza documente referitoare la toate
cazurile de incdlcare a securitatii datelor cu caracter personal, care cuprind o descriere a
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situatiei de fapt in care a avut loc incalcarea securititii datelor cu caracter personal, a efectelor
acesteia si a misurilor de remediere intreprinse. Aceastd documentatie permite autoritatii de
supraveghere si verifice conformitatea cu prezentul articol.”

In acelasi timp, in cazul fiecarui incident de securitate, trebuie sa se investigheze dacd acesta a
fost rezultatul unei erori umane sau este o eroare sistematica, iar in acest caz trebuie vazut
cum poate fi

preveniti sau scazutd recurenta acestui tip de incident. De multe ori, 0 noud instruire imediata
a personalului este consideratd o masurd organizatoricd absolut necesard In prevenirea unor
astfel de evenimente. De asemenea, trebuic luate in calcul orice alte masuri corective din punct
de vedere tehnic pentru evitarea, pe cét posibil, a incidentelor de securitate pe viitor.

5.10.Ce se intAmpla daci se omite notificarea autorititii de supraveghere?
in contextul GDPR, autoritatea de supraveghere are urmétoarele competente corective:

e de a emite avertiziri in atentia operatorului sau a persoanei imputernicite de operator
cu privire la posibilitatea ca operatiunile de prelucrare prevazute si incalce dispozitiile
regulamentului;

o de a emite avertismente adresate unui operator sau unei persoane imputernicite de
operator in cazul in care operatiunile de prelucrare au incélcat dispozitiile prezentului
regulament;

e de a da dispozitii operatorului sau persoanei imputernicite de operator sd respecte
cererile persoanei vizate de a-si exercita drepturile in temeiul prezentului regulament;

e de a da dispozitii operatorului sau persoanei imputernicite de operator sd asigure
conformitatea operatiunilor de prelucrare cu dispozitiile prezentului regulament;

e de a obliga operatorul sa informeze persoana vizatd cu privire la o incélcare a protectiei
datelor cu caracter personal;

e de a impune amenzi administrative in conformitate cu articolul 83, In completarea sau
in locul masurilor mentionate la prezentul alineat, in functie de circumstantele fiecarui
caz in parte;

In cazul in care se omite (voit sau accidental) s se notifice autoritatea de supraveghere, atunci
cand acest fapt este necesar, se pot impune amenzi administrative pana la 10.000.000 de euro
sau, in cazul unei intreprinderi, de pand la 2% din cifra de afaceri mondiald totald anuald
corespunzitoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare.

Atunci cand se ia decizia daci sa se impund o amendd administrativa si decizia cu privire la
valoarea amenzii administrative in fiecare caz in parte, se acordd atentia cuvenita urmatoarelor
aspecte:
e natura, gravitatea si durata incalcirii, findndu-se seama de natura, domeniul de aplicare
sau scopul prelucrdrii in cauza, precum si de numarul persoanelor vizate afectate si de
nivelul prejudiciilor suferite de acestea,
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e daci incalcarea a fost comisa intentionat sau din neglijenta;

e orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a
reduce prejudiciul suferit de persoana vizati;

e gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator
tinindu-se seama de masurile tehnice si organizatorice implementate de acestia in
temeiul articolelor 25 si 32;

e eventualele incidlcari anterioare relevante comise de operator sau de persoana
imputernicitd de operator;

e gradul de cooperare cu autoritatea de supraveghere pentru a remedia incélcarea si a
atenua posibilele efecte negative ale Incélcarii;

e categoriile de date cu caracter personal afectate de incalcare;

e modul in care incilcarea a fost adusé la cunostinta autoritatii de supraveghere, in special
dacd si in ce masurd operatorul sau persoana Imputernicitd de operator a notificat
incalcarea;

In concluzie, este foarte important si fie pus in practicd un proces bine structurat de raportare
a incidentelor de securitate, care sd asigure identificarea si notificarea la timp a acestui tip de
incident, in scopul conformarii la prevederile GDPR si a evitarii sanctiunilor sau amenzilor din
parte autoritatii de supraveghere.

Intocmit,
Sef serviciu,

Serviciul GDPR si Documente Secrete
Toana MOCANU-PARASCHIV

N
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Anexa 1

Plan de riaspuns la incidentele de securitate a datelor cu caracter personal

1. Primul pas este stoparea producerii efectelor incidentului. Actiunile specifice ce
vor trebui aplicate vor fi evaluate in functie de circumstantele incidentului. in
continuare trebuie respectate urmatoarele puncte:

a) Datele nu trebuie modificate. - Daca are loc orice fel de modificare a datelor din
sistem, poate fi afectatd desfasurarea in conditii normale a potentialului litigiu.

b) Datele trebuie accesate in original doar in circumstante exceptionale. Un specialist
va folosi instrumentele necesare pentru a copia orice fel de date existente in memorie.
Toate analizele vor avea loc asupra copiilor, iar datele originale nu trebuie accesate
decét in cazuri exceptionale.

¢) Se va pistra intotdeauna o dovadi a ceea ce s-a ficut. Unde este posibil si relevant,
primele persoane venite la locul incidentului, se incurajeazd sd fotografieze i sa
inregistreze video, atata timp cat nimic nu este atins.

d) Trebuie colectate informatiile de baza, iar acestea pot include:

Fotografii sau inregistrari video ale mesajelor/informatiilor relevante;

Inregistrarea manuala a cronologiei incidentului;

Documentele originale, inclusiv inregistrari despre persoanele care le-au gisit, unde

si cdnd;

> Detalii despre orice fel de martor (In cazul in care putem vorbi de o incélcare fizica).

‘/’/

Y V¥

Unde este posibil, odatd colectate, dovezile trebuie pastrate intr-un loc sigur unde nu pot fi
modificate si protejate prin aplicarea unui sigiliu. Dovezile pot fi necesare pentru o analiza
ulterioars a cauzei incidentului si/sau ca proba informaticd in dosarele Judecatorestl civile sau
penale. Ulterior, trebuie stabilitd o imagine clard asupra incidentului. intinderea acestuia si
impactul implicatiilor trebuie analizate anterior oricaror actiuni privind izolarea. Inregistrarile
pot fi examinate pentru a reconstitui secvente ale evenimentelor, trebuie folosite doar copii ale
inregistréarilor care nu au fost modificate.

2. Concomitent cu punctul 1, structurile care prelucreaza datele cu caracter personal au
obligatia sa instiinteze, fard intirzieri nejustificate, responsabilul cu protectia
datelor despre incilcarea produsd (pentru POLITEHNICA Bucuresti — datele de
contact ale responsabilului sunt: e-mail - dpo/@upb.ro, tel: 021 402 9012; pentru
Centrul Universitar Pitesti - datele de contact ale responsabilului sunt: dpo-
pitesti@upb.ro, tel: 0348 453 121). Persoana care a constatat evenimentul va completa
“Formularul intern pentru raportarea incidentului de securitate™ - Anexa 1 si i-o va
transmite responsabilului cu protectia datelor cét mai repede posibil.

3. Responsabilul cu protectia datelor informeaza de indatd conducerea institutiei;

4. Structura in care a avut loc incidentul, ia masurile necesare privind actiunile de reparare
a prejudiciilor cauzate de incident. Aceste actiuni ar trebui sd aibd drept obiectiv
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rezolvarea problemei curente si sa prevind un nou astfel de incident. Orice
vulnerabilititi care au dus la incident trebuie identificate.

5. Structurile care prelucreazd datele cu caracter personal, informeaza
persoana/persoanele vizate in cazul in care incalcarea securitdtii datelor cu caracter
personal este susceptibild si genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice (cu exceptia cazului in care s-au aplicat mésuri de protectie tehnice
si organizatorice eficace sau alte masuri care asigurd faptul cd riscul nu mai este
susceptibil sa se materializeze).

6. Responsabilul cu protectia datelor conlucreaza cu structura care a sesizat incilcarea
securitatii datelor cu caracter personal in vederea analizarii acestei incalcari;

7. Responsabilul cu protectia datelor notifici ANSPDCP cu privire la incilcarea
securitatii datelor cu caracter personal.

8. In timpul etapei de recuperare, sistemele ar trebui aduse la starea initiald de catre
structura responsabild, la conditia de dinainte de incident, iar ulterior sa fie
implementate actiunile necesare pentru a stopa orice vulnerabilitate care a dus la crearea
incidentului.

9. Responsabilul cu protectia datelor monitorizeaza starea incidentului si se asigura ca au
fost implementate masurile corective si preventive.

10. Responsabilul cu protectia datelor inregistreaza evenimentul in ,,Registrului de evidenta
a incalcarilor de securitate” — Anexa 3.
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Anexa 2

FORMULAR INTERN PENTRU RAPORTARE BRESA DE SECURITATE

1. INFORMATII DE CONTACT

1.1. | Raportat de:

1.2. | Departament/Facultate/Serviciu:

1.3. | Functia:

1.4. | Adresa de email:

1.5. | Nr. telefon:

1.6. | Data:

2. LISTA DE DISTRIBUTIE

2.1. | Responsabil cu protectia
datelor (DPO):
*obligatoriu

2.2. | Sef Directie/Serviciu, Decan
Facultate, Prorector
coordonator al structurii, alt
coordonator de structurd,
dupa caz:

*obligatoriu

2.3. | Dir. Informatizare (daca este
cazul):

2.4. | Alte pers. relevante pt.
solutionare incident:
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3. INFORMATII DESPRE INCIDENT

3.1. | Data si ora de inceput a
incidentului:

3.2. |Data si ora identificarii
incidentului:

3.3. | Numele
utilizatorului/utilizatorilor
datelor personale
impactate:

3.4. | Caracterul incidentului
(confidentialitate,
integritate, disponibilitate):

3.5. | Natura si continutul datelor
personale afectate sau la
risc. Datele impactate erau
criptate?

3.6. | Tip suport date personale
afectate (pe suport de
hértie, electronic in
calculatorul personal, site
web, email, echipamente
electronice mobile de back-
up, ete):

3.7. | Numar Inregistrari de date
personale afectate:

3.8. | Numdr de persoane vizate:

3.9. | Categorii de persoane
vizate:

3.10. | Posibile cauze identificate:

14
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4. DESCRIERE INCIDENT

4.1. | Rezumatul incidentului
(incluzdnd detalii ref.
locatie, contextul in care
a fost identificat, efecte
constatate, riscuri de
afectare, posibilitate de
minimizare efecte, cauza
accidentala sau
intentionata):

42. | Este implicata o alta| . DA  Precizati numele procesatorului/partenerului,
firma numele reprezentantului acestuia, date de contact, in
(procesator/partener) in | masura in care sunt cunoscute

prelucrarea datelor
personale impactate?

43. | Masuri de securitate
imediata puse in practicd
de catre pers./dept. care a
identificat incidentul :

4.4. | Progresul realizat 1in
procesul de minimizare a
riscurilor:
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5. INFORMATII ACTUALIZATE REF. INCIDENT
*Se completeazd de cdtre Responsabilul GDPR, in colaborare cu factorii de
decizie din Universitatea Nationali de Stiinti si Tehnologie POLITEHNICA
Bucuresti

5.1. | Analiza nivelului de risc de
afectare a drepturilor si
libertatilor persoanei vizate:

5.2. | Miasuri organizatorice i
tehnice implementate sau
propuse a fi implementate in
vederea minimizarii riscului
de afectare a persoanei
vizate:

5.3. | Documentarea necesitatii de
a notifica sau nu Autoritatea
de supraveghere:

Data notificarii (dacd este
cazul):

5.4. | Documentarea necesitatii de
a informa sau nu persoana
vizata:

Data informarii (dacd este

cazul):
Data raportare incident: Data inchidere formular:
Semniturd persoand care raporteaza incidentul: Nume/Semnaturd
16
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Anexa 3
Registru de evidenti a incalcirilor de securitate
-anul-
Nr. | Numele si datele Facultate/ Tipul Caracterul Naturasi | Datasiora | Datasiora | Persoana Persoana Gradul de Misurile Masuri luate Notificare Numarul Consecintele
ot. | decontact ale Departament/ | incidentului incalcarii continutul | survenirii | descoperirii care a responsabild | probabilitate | luate anterior | pentruaopri | ANSPDCP/ | aproximativ | probabile ale
operatorului, Directie/ si modul in securitatii datelor incidentului | incidentului | descoperit | de domeniul in privind pentru incidentul/ Notificare si incidentului
reprezentantului | Serviciu/ Birou | care a avut datelor afectate de incidentul | care a survenit afectarea prevenirea ameliora persoane categoriile
operatorului si loc acesta incident incidentul drepturilor | unui astfel de situatia vizate persoanelor
ale DPO persoanelor incident vizate
vizate afectate
I
2.
= -
*Notd

Coloana tipul incidentului i modul in care a avut loc acesta se va completa cu termeni precum: distrugere, pierdere, modificare, divulgare neautorizata, acces neautorizat etc; prin e-mail, in mod fizic etc.

Coloana caracterul incalcdrii securitdfii datelor se va completa cu termeni precum: confidentialitate, integritate, disponibilitate.

Coloana persoana care a descoperit incidentul si persoana responsabild de domeniul in care a survenit incidentul se va completa prin indicarea numelui, prenumelui si functiei persoanei.

Coloana gradul de probabilitate privind afectarea drepturilor persoanelor vizate se va completa prin indicarea unuia dintre urmatoarele grade: inexistent, infim, mic, mediu, ridicat, absolut.

Coloana necesitatea de a comunica incidentul Autoritd(ii Nationale/Persoanelor vizate se va completa prin indicarea raspunsurilor dupa modelul: DA/NU, DA/DA, NU/NU.

+“oloana numdrul aproximativ si categoriile persoanelor vizate afectate se va completa in ceea ce priveste categoria persoanelor vizate prin folosirea notiunilor precum: minori, angajati, cetateni, pacienti, clienti, copii etc.
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