MINISTERUL EDUCATIEI
Universitatea POLITEHNICA din Bucuresti
Biroul Protectia Datelor cu Caracter Personal

INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
ale candidatilor/studentilor de la programele de licenta, masterat,
doctorat, postdoctorat, postuniversitare ale
Universitatii Politehnica din Bucuresti

Universitatea Politehnica din Bucuresti (UPB) intelege obligatiile care i revin fata
de dumneavoastra si isi propune si va protejeze intotdeauna datele personale. In acelasi timp,
UPB, din dorinta de a fi transparenta cu privire la categoriile de date prelucrate, isi propune sa
va ajute sa intelegeti cum si de ce se prelucreaza datele dumneavoastra. Aceasta informare
adresata dumneavoastra are menirea de a clarifica modalitatile in care UPB foloseste datele cu
caracter personal ale candidatilor/studentilor/absolventilor.

Identitatea si datele de contact ale operatorului

Universitatea Politehnica din Bucuresti (UPB), CUI 4183199 cu sediul in Splaiul
Independentei nr. 313, Sector 6, Bucuresti, Romania, Cod Postal — RO-060042, tel: 021 402
9100, e-mail: cabinet.rector@upb.ro, 1in calitate de operator de date cu caracter personal,
colecteaza si prelucreaza date cu caracter personal prin intermediul facultatilor,
departamentelor, scolilor doctorale, directiilor/serviciilor/birourilor/compartimentelor, in
conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivel
95/46/CE (Regulament general privind protectia datelor - RGPD) si legislatia nationala privind
protectia si securitatea datelor personale, in vigoare.

Datele de contact ale responsabilului cu protectia datelor

Pentru orice intrebare cu privire la modalitatea in care UPB prelucreaza datele, sau daca
doriti sa va exercitati drepturile conferite de legislatie, puteti contacta Responsabilul cu
Protectia Datelor prin e-mail, la adresa: dpo@upb.ro.

Scopul si temeiul legal in care sunt prelucrate datele cu caracter personal

Universitatea Politehnica din Bucuresti colecteaza date cu caracter personal in vederea
indeplinirii si derularii obligatiilor contractuale pe care si le asuma fata de studenti. Pentru buna
desfasurare a unor activitati in folosul studentilor, sunt solicitate categoriile de date de mai jos
ce stau la baza respectarii unor prevederi legale de catre UPB. Prelucrarea de date cu caracter
personal se realizeaza in toate scopurile prevazute de lege, precum si in scopurile care deriva
din misiunea UPB sau in stransa legatura cu aceasta misiune.

In functie de scopul prelucririi va informam asupra principalelor tipuri de date cu
caracter personal procesate, a scopului procesarii si a temeiurilor legale pe baza carora
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prelucreaza, stocheaza si transmite date cu caracter personal. Refuzul furnizarii acestor date
duce la imposibilitatea incheierii unui contract de studii intre dumneavoastra si Universitate.

¢+ UPB poate sa colecteze si sa prelucreze urmatoarele categorii de date:

Identificare (nume si prenume, initialele tatalui/mamei, CNP, serie si numar carte de
identitate/pasaport, numar marca, semnatura, numar autoturism etc.);

Contact (adresa, e-mail, telefon, telefon contact urgenta etc.);

Informatii demografice (data nasterii, locul nasterii, tara etc.);

Informatii personale (stare civila, etnie, cetdtenie, semnatura, nume si prenume
sot/sotie etc.);

Informatii financiare (cont IBAN, numar card, data expirarii, tipul cardului, motivul
platii etc.);

Educatie (liceu, facultate, specializare, diplome, cursuri, prezenta, note etc.);
Informatii privind sanatatea (Stare sanatate, dizabilitati etc.);

Informatii despre situatia speciala a studentilor (declaratii de venit de la parinti, acte
justificative/cupoane de pensie ale sustinatorilor legali, adeverinte de la institutia de
invatamant unde sunt scolarizati fratii etc);

Identificatori online (adresa email, adrese de IP, identificatori ai retelelor locale de
internet sau ai hub-urilor, user, cookie-uri etc.);

Fotografii sau inregistrari video.

++ Datele personale sunt prelucrate cu un scop bine-determinat, conform legislatiei in
vigoare, in folosul studentilor, cum ar fi:
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demararea inscrierilor la programele de licenta, masterat, doctorat, postuniversitare,
postdoctoral;

stabilirea conditiilor minimale pentru inscrierea la programul de studii, stabilirea
mediei de admitere;

stabilirea de catre cadrele didactice a nivelului de pregatire initiala;

completarea si semnarea contractelor de studii precum si a altor acte de studii;
eliberarea carnetului de student, a legitimatiilor de camin, a legitimatiilor de transport,
a legitimatiilor de acces la biblioteca;

alocarea codului matricol individual,

colectarea si prelucrarea datelor privind studentii si cursantii prin sistemul Registrului
Matricol Unic din Romania (RMUR);

certificarea existentei unei dizabilitati pentru obtinerea unor facilitati;

acordarea unor bonusuri candidatilor merituosi sau cu nevoi speciale (ex: burse);
decontarea abonamentelor STB;

evitarea dublei finantari;

plata de catre candidat a taxelor stipulate in contractul de studii si regulamentele UPB
(taxa de studii, taxa de reexaminare, penalitati, plata cazare in caminele UPB)
platirea online pe site-ul https://studenti.pub.ro, prin ordin de plata (banca) sau
mandat postal (posta) sau la casieriile UPB;

repartizarea locurilor in tabere studentesti;

demonstrarea desfasurarii practicii de specialitate;
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corespondenta in format tiparit;

optimizarea comunicarii;

Ccazarii In caminele studentesti;

analize si prelucrari statistice;

protectie si Securizare impotriva intrusilor sau impotriva unor atentate digitale
accidentale sau voite;

indeplinirea conditiilor privind paza obiectivelor, a bunurilor si valorilor precum si
protectia persoanelor;

preluarea de imagini, inregistrari video in cadrul participarii la diverse activitati
organizate de UPB (ex. cursuri online, expozitii, festivitati de absolvire, activitati de
voluntariat etc.);

pentru indeplinirea obligatiei contractuale si legale de a oferi servicii educationale
beneficiarilor (studenti, cursanti, formabili), inregistrarea activitatii didactice online,
devenind resursa educationala la dispozitia cadrului didactic si a studentilor;

Legalitatea prelucrarii datelor dumneavoastra cu caracter personal o reprezinta:

RGPD art. 6 alin. 1 lit. (b) - prelucrarea este necesara pentru executarea unui contract
la care persona vizata este parte sau pentru a face demersuri la cererea persoanei
vizate inainte de incheierea unui contract;

RGPD art. 6 alin. 1 lit. (c) - prelucrarea este necesara in vederea indeplinirii unei
obligatii legale care ii revine operatorului;

RGPD art. 6 alin. 1 lit. (f) - prelucrarea este necesara in scopul intereselor legitime
urmarite de UPB. Nota: intre studenti si UPB exista 0 relatie relevanta studentii fiind
beneficiari directi ai UPB, iar cadrele didactice fac parte din UPB, impreuna formand
comunitatea academica UPB cu scopuri si interese comune.

Ordinul Ministerului Educatiei Nationale nr. 3392/2017 privind stabilirea criteriilor
generale de acordare a burselor si a altor forme de sprijin material pentru studentii si
cursantii din invatamantul superior de stat, invatamant cu frecventa;

Ordinul Ministerului Educatiei Nationale nr. 4104/21.06.2017 pentru modificarea
anexei la Ordinul Ministrului Educatiei Nationale nr. 3.392/2017 privind stabilirea
Criteriilor generale de acordare a burselor si a altor forme de sprijin material pentru
studentii si cursantii din invatamantul superior de stat, invatamant cu frecventa;
Ordinul de Ministru nr. 4366/13.07.2017 pentru modificarea anexei la Ordinul
Ministrului Educatiei Nationale nr. 3.392/2017 privind stabilirea Criteriilor generale
de acordare a burselor si a altor forme de sprijin material pentru studentii si cursantii
din invatamantul superior de stat, invatamant cu frecventa;

ORDIN Nr. 3714/2018 din 21 mai 2018 privind aprobarea Regulamentului de
organizare, functionare si operationalizare a Registrului Matricol Unic al
Universitatilor din Romania;

Legea Educatiei Nationale nr. 1/2011 cu modificarile cu completarile ulterioare;
Legea contabilitatii nr. 82/1991 republicata si actualizata,

Legea nr. 365/2002 privind comertul electronic, republicata, cu modificari ulterioare;
Legea 258/2007 privind practica elevilor si studentilor;

Legea nr.333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor si normele de aplicare ale acesteia;

HG 301/2012 Norme metodologice de aplicare a Legii 333/2003;

Instructiunea 9/2013 privind efectuarea analizei de risc la Securitate fizica,
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v Regulament privind organizarea si functionarea caminelor si cantinelor care apartin
UPB;

v Metodologia de primire la studii si scolarizare a cetatenilor strini din state non-UE,
care nu fac parte din Spatiul Economic European si din Confederatia Elvetiana UPB.

Categoriile de destinatari ai datelor cu caracter personal

Datele cu caracter personal sunt destinate utilizarii de catre operator (UPB) si sunt
comunicate urmatorilor destinatari, daca este cazul:

>
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Ministerul Educatiei Nationale care coordoneaza activitatea Consiliului National
pentru Finantarea Invataimantului Superior;

Ministerul Tineretului si Sportului;

Consiliului National de Statistica si Prognozi a Invatamantului Superior;

Directiei generale invatamant universitar din cadrul MEN;

Ministerul Finantelor Publice;

Curtea de Conturi a Romaniei;

Compania Nationale Posta Romana (pentru corespondenta tiparita - daca se
impune);

Institutii bancare;

Casele de Cultura ale Studentilor si Complexul Cultural Sportiv Studentesc Tei;
Arhivare in format fizic si/sau electronic; audit; etc.;

Alte institutii de invatamant superior nationale sau internationale;

Institutii nationale sau europene ce finanteaza proiecte de cercetare;

Institutii publice: CASMB, Autoritatilor publice centrale si locale din Romania (de
ex: MAI, ANAF, ONPCSB, Consiliul Concurentei, Arhivele Nationale), organe ale
politiei;

organelor judiciare din Romania si din alte tari (UE, recunoscute de UE ca respecta
normele de protectie a datelor cu caracter personal sau care au acorduri de protectie
a datelor cu caracter personal cu Romania), precum si instantelor judecatoresti,
parchetelor;

Institutii de investigare si suport pentru incidente de securitate cibernetica.

Dezvaluirea datelor de catre UPB catre terti se face conform prevederilor legale pentru
categoriile de destinatari precizati anterior.

Transferul datelor cu caracter personal citre un destinatar dintr-o tara terta

UPB poate transfera anumite date personale, dar numai pe baza de consimtamant
formulat expres de catre persoana vizata. Transferul datelor se va executa in baza unui acord
bilateral de protectie a datelor personale stipulate prin clauze contractuale sau numai catre acele
tari in care sunt implementate reguli de protectia datelor in concordanta cu RGPD.

Perioada pentru care vor fi stocate datele cu caracter personal

Datele cu caracter personal care au fost sau vor fi solicitate, vor fi furnizate de catre
persoana vizata sau de imputernicitii legali ai acestora si vor fi prelucrate pe o perioada de timp
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prevazuta in legislatia europeana si nationald, in conformitate cu RGPD si celelalte baze legale
care impun acest lucru, respectand principiile de asigurare a securitatii acestora si de respectare
a drepturilor dumneavoastra.

Drepturile persoanei vizate

Conform Regulamentului U.E. 679/2016, beneficiati de:

v’ Transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate — UPB furnizeaza si comunica orice informatii referitoare
la prelucrarea datelor personale, intr-0 forma concisa, transparenta, inteligibila si usor
accesibila (conform art. 12 din RGPD);

v’ dreptul de a fi informat - de catre UPB despre tipul, scopul si temeiurile legale ale
prelucrarii (conform art. 13 si 14 din RGPD);

v' dreptul de acces - persoana vizata are dreptul de a obtine din partea UPB o confirmare
ca prelucreaza sau nu date cu caracter personal care o privesc (conform art. 15 din
RGPD);

v’ dreptul la rectificare - fara intarzieri nejustificate, a datelor cu caracter personal inexacte
(conform art. 16 din RGPD);

v’ dreptul la stergerea datelor (,,dreptul de a fi uitat”) - persoana vizata are dreptul de a
obtine din partea UPB stergerea datelor cu caracter personal care o privesc (conform
art. 17 din RGPD);

v’ dreptul la restrictionarea prelucrarii — persoana vizata poate obtine restrictionarea
prelucrarii in cazul in care se aplica unul dintre cazurile mentionate in art. 18 din RGPD;

v' UPB are obligatia de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii (conform art. 19 din RGPD);

v' dreptul la opozitie - persoana vizata are dreptul de a se opune in limita legislatiei in
vigoare (conform art. 21 din RGPD);

v dreptul de a nu fi supus unei decizii individuale si dreptul de a va adresa justitiei
(conform art. 22 din RGPD).

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisa, datata si semnata
la Biroul Protectia Datelor cu Caracter Personal din cadrul UPB sau in format electronic la

adresa de e-mail dpo@upb.ro.

De asemenea, va este recunoscut dreptul de a depune o plangere in fata Autoritatii
Nationale de Supraveghere www.dataprotection.ro si de a va adresa justitiei.

Daca unele din datele personale sunt incorecte, va rugam sa ne informati cat mai curand
posibil.

Sursa datelor cu caracter personal

UPB colecteaza date personale direct de la dumneavoastra sau de la terti (cum ar fi
recomandari, adeverinte de la persoane juridice, institutii de invatamant).

In cazul in care trebuie sa prelucram date cu caracter personal obtinute de la terti, acestia
din urma au obligatia de a va furniza informatiile necesare cu privire la utilizarea datelor cu
caracter personal transmise.
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Detalii privind prelucririle de date speciale sau intemeiate pe consimtamant

Atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) ”persoana vizata
si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau
mai multe scopuri specifice” sau pe articolul 9 alineatul (2) litera (a) ’persoana vizata si-a dat
consimtamantul explicit pentru prelucrarea acestor date cu caracter personal pentru unul sau
mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul intern
prevede ca interdictia prevazuta la alineatul (1) sa nu poata fi ridicata prin consimtamdntul
persoanei vizate” din RGPD, aveti dreptul de a va retrage consimtamantul in orice moment,
fara a afecta legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea
acestuia. Astfel, puteti modifica sau elimina consimtdmantul in orice moment, si vom actiona
imediat in consecinta, cu exceptia cazului in care exista un motiv legal sau un interes legitim
pentru a nu face acest lucru.

Angajamentul si politica UPB privind protectia si securitatea datelor

La datele personale ale beneficiarilor serviciilor educationale poate avea acces numai
personalul cu atributii specifice din cadrul UPB. Universitatea ia toate masurile de securitate
necesare pentru protectia datelor cu caracter personal transmise, stocate sau prelucrate
impotriva distrugerii, pierderii, modificarii nelegale sau accidentale, divulgarii neautorizate sau
accesului neautorizat, precum si impotriva oricarei alte prelucrari nelegale. Masurile de
securitate pe care le implementam cu privire la datele cu caracter personal au capacitatea de a
asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continua a sistemelor si
serviciilor de prelucrare, precum si capacitatea de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea in timp util in cazul in care are loc un incident de natura fizica sau
tehnica.

Informatii suplimentare

Responsabilul pentru protectia datelor are atributii de monitorizare a conformitatii cu
legislatia a tuturor aspectelor care au legatura cu protectia datelor cu caracter personal.

Varugam sa ne contactati daca aveti orice preocupari sau intrebari legate de informatiile
de mai sus.

Avand in vedere posibilitatea identificarii unor noi prelucrari de date de natura
personala, faptul ca legile privind protectia datelor cu caracter personal si recomandarile
autoritatii de supraveghere se schimba si se imbunatatesc periodic, este posibil ca aceasta
informare privind confidentialitatea datelor sa se schimbe si ea. Ne rezervam dreptul de a
modifica in orice moment, din orice motiv si fara notificare acest document de informare. Vom
publica pe site-ul nostru (www.upb.ro) orice schimbare pe care o vom face la aceasta informare.
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